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Tilmelding til SIF for AU ansat

TILMELD DIG SOM BRUGER AF SIF

Hvis du er ansat eller studerende ved AU skal du tilmelde dig SIF med 2-faktor-godkendelse, fgr du kan
fa adgang til et projekt.

TILMELDING MED EN AU-KONTO

TILMELDING Ga til https://sif.au.dk/ og klik pa ‘Tilmeld dig SIF med din AU-konto?’ Hvis du
allerede er logget pa din AU konto sker det naeste trin automatisk. Ellers skal du
godkende logon gennem din Microsoft Authenticator app.

AARHUS
/U UNIVERSITET
Godkend logonanmodning
Abn din Microsoft Authenticator-app og
godkend anmodningen for at logge pa.
IJeq kan ikke bruge min Microsoft Authenticator-app lige nd
Flere oplysninger
Nu er du oprettet som bruger pa SIF.

2-FAKTOR Pa grund af den hgje sikkerhed bruger SIF altid obligatorisk 2-faktor-godkendelse.

GOD-
2-faktor-godkendelse tilfgjer et ekstra kontroltrin til login: udover at bede om

KENDELSE 8 ) 8

noget du kender (brugernavn og kodeord), kreever den noget, du har (tal-kode fra
en app).

Forste gang du logger pa SIF skal du saette 2-faktor-godkendelsen op.
Klik pa 'Okay, let’s go!’

Two-Factor Auth

2-Factor Authentication

We demand 2-factor authentication on SIF for greater password login security. In short it means that you ente
with your usual login. This combination makes account abuse much harder, because even Iif your password ge

Preparing and enabling 2-factor authentication for your login is done in four steps.

Okay, let's go!

Der kommer en guide frem i SIF, som du skal du fglge ngje.



https://sif.au.dk/

TRIN 1.

Abn Microsoft Authenticator, som er den app AU benytter til 2 faktor

DOWNLOAD godkendelse generelt. Hvis du ikke allerede har downloadet den, kan du finde
APP den i din app store.
Klik derefter pa ”I've got it installed!” i SIF.
1. Install an Authenticator App
You first need to install a TOTP authenticator client like ® Google Authenticator, ® FreeOTP, ® NetIQ Advanced Authentication of
install either of them on your device through your usual app store.
TRIN 2. i Klik pa 'Scan your personal QR code’ eller "Enter your personal key’ i SIF. Her
IMPORTER bruger vi’Scan your personal QR code’: klik pa QR code’ i SIF.
PERSONLIG
2-FAKTOR- 2. Import Secret in Authenticator App
KODE Open the chosen authenticator app and import your personal 2-factor secret in one of two ways:

+ Scan your persona [ QR code
» Type your personal IR

The latter Is usually more cumbersome but may be needed if your app or smart device doesn't s
on QR code scanning, but otherwise you can manually enter it.

En QR-kode, der minder om den du kan se her, popper nu op.
Klik pa ’'Legitimationsoplysninger’ nederst til hgjre i Microsoft Authenticator.

Fa mere at vide om V...gitimationsoplysninger

QR L © =

Authenticater  Adgangsioder Agresser Legitimationsop,

Klik nu pa ‘Scan en QR-kode’.
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14.37

= Legitimationsoplys...

Acceptér verificerbare
legitimationsoplysninger for at fa
mere kontrol over din identitet

legitimaticnsoj
Scan kod

[ 82 Scanen OR-kode

F& mere at vide om V...gitimationsoplysninger
Q P 0]

Scan QR-koden i SIF: ret mobilens kamera op pa QR-koden (appen skal maske
have lov til at bruge kameraet), sa scanner appen selv koden.

Klik sa pa ‘Done importing’ i SIF.

TOTP Secret to Import in Your ... x

[ Done importing Close

Nu kan din app generere 6-cifrede engangsadgangskoder. Du finder dem pa
Microsoft Authenticators forside, under Aarhus universitet. | vores eksempel er
koden 472 580’.

<

Aarhus universitet

Meddelelser er aktiveret

@ Du kan bruge denne enhed il at godkends
meddelelser, som bruges til at bekrafte dine logons
- Engangsadgangskode
7
472 580

[€\ Aktivér telefonlogon
q Skift adgangskode

A= Opdater sikkerhedsoplysninger

® Gennemse seneste aktivitet

Side 3 af 18 11. juli 2023




TRIN 3.

Nu skal du teste, at din 2-faktor-godkendelse er korrekt sat op, og at appen

VER|F|CER, leverer de rigtige koder.
AT DET
VIRKER 3. Verify the Authenticator App Setup
Pleasmmt your authenticator app displays correct n
lockin ce you enable 2-factor authentication!
SIF laver et pop op-vindue, hvor du skal skrive den kode, appen viser (hvis vinduet
ikke popper op, skal du klikke pa 'verify’). Vaer opmaerksom pa at koden skifter
efter 30 sekunder.
Skriv koden i SIF og klik "Verify’.
[t renicaor son o ]
/v m‘fwu
N
Hvis 2-faktor-godkendelsen lykkes, bliver du fgrt til naeste trin.
Hvis godkendelsen ikke virker sa kontakt din lokale IT support, sa hjlper de dig.
TRIN 4. Klik pa 'Start Using SIF’
AKTIVER 2-
FAKTOR 4. Enable 2-Factor Authentication
GODKEN- Now that you've followed the required steps to prepare and verify yo
Thi that fut SIF logi ity-enh d with :
DELSEN IS ensures that your future 0gins are security-enhanced wi
—Wentication and
DU ER NU Tillykke! Nu er du tilmeldt SIF med 2-faktor-godkendelse.
TILMELDT
Nu kan du logge ind via https://sif.au.dk/
Husk altid at klikke pa ‘Log ud’ nar du er feerdig med at arbejde i SIF, sa ingen
uretmaessigt far adgang til dine data.
HJALP

Du kan finde flere vejledninger pa https://sif.au.dk/ og fa personlig hjzelp til 2 faktor
godkendelse hos dit lokale IT support center.
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Opret et projekt

Nar du abner SIF, kommer du automatisk til projektstyring. Her kan du administrere og abne dine
projekter. Fra menuen til venstre kan du dbne Files og Setup, som vi beskriver naeermere senere.

NB. SIF holder datasaet strengt isoleret pa projekt-basis, sa du skal grundigt overveje hvordan du
strukturerer dine data hvis du har mere end ét saet.

Hvis du er dataansvarlig eller databehandler for et forskningsprojekt der arbejder med persondata, og du
gnsker at opbevare disse data i SIF, skal du altid fgrst registrere dit projekt i AUs Fortegnelse (Anmeld
projekt til fortegnelsen (au.dk)). Nar du har registreret dit projekt, vil du fa et nummer fra Fortegnelsen,
som du skal indtaste nar du opretter projektet i SIF.

For at oprette et projekt skal du vaelge 'Create Project' fanen:

P SIF

SIF Project Management

Status:
Last https project login: 08/11/2022 12:21:41 from 10.250.254.28

Create new project:

Data Category:
O General Sensitive Data @ Record Number

Record Number: ©

|Record Number ‘
Name:

|Project Name ‘

Nu skal du vaelge en datakategori:

Record Number: Skal du veaelge hvis dit projekt indeholder persondata og derfor kraever registrering i AUs
Fortegnelse. Vaelg ogsa denne kategori hvis din data skal overdrages fra dig som forsker pa AU til din
eksterne samarbejdspartner eller omvendt. Lees mere pa AUnet om behandling af persondata og deling og
videregivelse af forskningsdata

General Sensitive Data: Skal du vaelge hvis dit projekt ikke kraever registrering i Fortegnelsen.

Klik pa Create. Husk at husjuristerne automatisk modtager besked fra SIF, s& de kan kontrollere nummeret
fra Fortegnelsen og sikre at dit projekt overholder eventuelle restriktioner og har indhentet de
ngdvendige tilladelser.

Accepter projekt invitation

Hvis du ikke ejer data, men samarbejder med den formelle ejer pa SIF, vil du sandsynligvis have modtaget
en invitation til at deltage i et projekt.

Aben Accept invitation-fanen og klik pa Accept project invitation.
Vaelg sa projektet i drop-down menuen og klik Accept, for at fa adgang.

Nar du f@rst har adgang til at arbejde pa et projekt, kan du abne det fra Open project-fanen ved at vaelge
projektet i fold-ud menuen og klikke Login. Det bringer dig videre til projektets Files side.


https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/saerligt-om-forskning/anmeld-projekt-til-fortegnelsen
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/saerligt-om-forskning/anmeld-projekt-til-fortegnelsen
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/saerligt-om-forskning
https://medarbejdere.au.dk/informationssikkerhed/databeskyttelse/saerligt-om-forskning

SIF Project Management

Open Project Project Info Create Project Invite Participant Remove Participant Reassign Owner

Remove Project Two-Factor Auth Logout

Status:
OK: Closed project: Tester SMW

Open project:

Choose project

Administrer et projekt

SIF integrerer automatisk datadeling pa projekt-niveau med stor gennemsigtighed. Det vil sige at alle
deltagere i et SIF projekt automatisk deler alle projektets datamapper.

Det gg@r det naturligvis ngdvendigt at overveje strukturering, isaer nar du opretter dine projekter pa SIF,
men ogsa hvis eller nar du inviterer andre brugere med i dit projekt, for ellers kan du ikke sikre at du kun
giver dem adgang til den data de har behov for og tilladelse til.

Godt i gang med SIF

Inviter til samarbejde: klik pa Invite Participant og vzelg det projekt, | skal arbejde pa. Bemaerk at du kun
kan invitere folk, der allerede har en SIF konto. Vzlg dit projekt fra drop down menuen, klik pa Registered
Email of Existing User, og skriv din kollegas email adresse. Klik pa Invite.

Se information om SIF projekter: Klik pa Project Info inde under projektstyring. Vaelg projektet og klik
Info. | pop op-vinduet kan du bl.a. se oprettelsesdato, ejer, og invitationer.

Fjern en deltager fra et SIF projekt: Hvis en bruger ikke lzengere skal have adgang til projektets data, skal
du som projektejer fjerne dem. Klik pa Remove Participant og vaelg dit projekt i drop down menuen
Project. Valg sa den deltager du vil fjerne i drop down menuen User og klik Remove.

Fa adgang til et SIF projekt: Du har faet en e-mail fra SIF, om at en projektejer har inviteret dig til at
deltage i et projekt. Log pa SIF og klik pa Accept Invitation. | drop down menuen under Accept project
invitation vaelger du det projekt, du skal arbejde pa, og klikker Accept. Du kommer nu til fanebladet Open
Project, hvor du kan veelge projektet og begynde at arbejde i det.

Slet et dokument: Start med at abne et projekt i SIF. Inde i projektet skal du hgjreklikke pa det dokument
du vil slette og veelge Delete i menuen. Et pop op-vindue spgrger dig om du er helt sikker, og her kan du
veelge mellem Move to Trash og Permanently Delete. Hvis du vaelger Move to Trash laver SIF en trash
mappe, og flytter dokumentet derhen. Permanently Delete sletter det helt.

Slet et projekt: Klik pa Remove Project. Bemaerk, at du kun kan slette de projekter, du selv ejer.

Klik Choose project for at vaelge hvilket projekt, du vil slette, og klik pa Remove. Et pop op-vindue advarer
dig nu om, at du ikke kan fortryde sletning, og du skal derfor bekraefte dit valg ved at klikke Remove.
Bemaerk at sletning kan tage lang tid, afhaengigt af hvor stort dit projekt er.



Filhdndtering/upload og download via Web

File Manager er hovedsiden for dine SIF projekter, hvor du styrer og abner dine projektdata. Mappe-traeet
til venstre giver dig hurtig adgang til undermapper og i panelet til hgjre kan du se indholdet af den du har
abnet.

LY SIF
[ Home ll File Manager
SMW Folde Folde Retu: Son of folder ‘ ‘7“7|

‘L‘ SMW test project % Name + Size + Type + Date Modified $ ..
{ Close Folder the first
Folder rides again
Return of the killer folde
Son of folder
Folder the musical

Folder the musical 1.00 KB dir 2023-07-11 10:19

‘: Logout

Folder the first/Folder rides again/Return of the killer folder/Son of folder/Folder the musical - Project sub directory

Click to open upload helper

Bjaelken lige over de to paneler viser stien til den mappe, du er i, med links til mapperne ovenover.

Hgjreklik pa en mappe eller en fil for at se en menu med de mest almindelige handlinger. For filer er det
f.eks. download og rename, for mapper bl.a. upload filer. Hgjreklik i det tomme omrade nederst i hgjre
panel for at se mappens hgjreklik menu.

v SIF
[ Home i File Manager
‘ SMW  Folde = Folde = Retu = Son of folder ‘ ()

‘Setup:‘ SMW test project 4+ Name 4+ Size % Type # Date Modified Oen
‘700‘%:1‘ Folder the first Folder the musical 1.00 KB dir 2023-07-11 10:19
\ Logout ‘ Folder rides again

Return of the killer folde
Son of folder
Folder the musical

Open Folder
Create Folder

Upload File

Copy Folder

Delete Folder upload helper
Rename Folder

Veelg Upload File i hgjreklikmenuen eller klik pa upload helper linket nederst for at abne upload vinduet,
hvor du kan drag and drop filer. Du kan ogsa veelge filer med Add files...



SMwW

( Upload Files = } + Date Modified  * ...
ﬁ T

\: Close

Folde Folde Retu Son of folder

Optional final destination ‘./Folder the first/Folder rides again/Return of the killer folder/Son of folds‘
dir:

+ Add files... Start upload @ Cancel upload D

Folder the first/Folder rides again/Return of the killer folder/Son of folder/Ello ello ello.png &”B]
Folder the first/Folder rides again/Return of the killer folder/Son of folder/lologuy.jpg &“B]
Folder the first/Folder rides again/Return of the killer folder/Son of folder/Nameless1.jfif &“B]
Folder the first/Folder rides again/Return of the killer folder/Son of folder/OIP.jfif &“B]
Folder the first/Folder rides again/Return of the killer folder/Son of fo\der/thanos-snap-gif.gif%
Folder the first/Folder rides again/Return of the killer folder/Son of folder/CeiH.png &m]

Folder the first/Folder rides again/Return of the killer folder/Son of folder/Dr H.gif % Start

Support & Q © 2003-2023, The MiG Project

Close

‘: Logout

i code 0 Desciption: OK (done in 0.0135)

NB. Upload gar ikke automatisk gar i gang. Nar du har valgt filer, skal du klikke Start upload.
Vent pa at dine filer bliver feerdige med at uploade, eller klik Cancel hvis du fortryder.
Til sidst klikker du Close, og s& dukker filerne op i din SIF mappe.

Dobbeltklik pa filer for at hente dem ned pa din computer. NB: a&endringer, du laver i en fil du har hentet ned
fra SIF bliver kun gemt lokalt. Det vil sige at du skal uploade filen til SIF igen nar du er feerdig med den.

| afsnittene om WebDAVS og SFTP viser vi hvordan du nemt arbejder direkte pa filer i SIF uden at skulle
gennem download og upload.

Brug SIF som eksternt drev/WebDAVS

Via Setup kan du opsaette direkte adgang fra din maskine til dine SIF projekter, sa du slipper for at uploade
og downloade hele tiden. Der er to klienter du kan bruge: SFTP og WebDAVS. Bemaerk at for begge
adgange virker et logon i 24 timer, hvis du vel at maerke logger pa fra den samme IP-adresse.

Bemaerk at for at kunne bruge WebDAVS effektivt skal du desvaerre fgrst arbejde lidt med din computers
indstillinger, sa vi anbefaler du vaelger SFTP i stedet.

/v |r .lxzm' SIF

T
# Setup ‘{}dWebDA\JS ‘
& Logout

Ved at bruge specialiserede adgange til SIF far du mere effektiv, transparent og integreret filadgang. Du
kan bl.a. overfgre mange og store filer mere effektivt, og du kan binde dine SIF filer og mapper ind pa din
maskine, sa du kan arbejde med dem som om de 13 lokalt.

Bemeerk at SIF ogsa her handhaever streng projektisolering: du kan kun have ét projekt abent ad gangen.
Hvis du har mere end et SIF projekt kan du altsa ikke bruge den samme adgang til dem alle sammen, men
skal konfigurere en for hver.

Alle adgangene bruger en sikker forbindelse til SIF. Dvs. at hvis du er online er de tilgeengelige, lige meget
hvor du befinder dig. Det kraever altsa ikke VPN at bruge dem udenfor AU. Til gengaeld er adgangen
yderligere sikret gennem 2-faktor-godkendelse.



WebDAVS

WebDAV er en protokol til at tilga fjernlager, og den kan sikres med TLS/SSL ligesom websider. Her kalder
vi den sikrede version for WebDAVS. Nyere udgaver af Microsoft Windows, Mac OSX og Linux integrerer
WebDAVS direkte, sa du sikkert kan dbne indhold fra fjernlager uden at installere nye programmer.

Abn WebDAVS fanen under Setup, vaelg et kodeord til login og klik Save WebDAVS Settings.

Bemeerk at dine login-detaljer — ogsa dit automatiske brugernavn, som ofte er en kombination af din email
og navnet pa dit SIF projekt — bliver vist her.

v SIF

_Home gsetoo

[ Fles ‘wsr—-rP re!WebDAvs

—

‘: Close ‘ WebDAVS access to your SIF account

\ Logout ‘ You can enable WebDAVS login to your SIF account and use it for file and folder upload/download or even for seamless data access from your Windows, Mac

05 X and Linux/UN*X computer.
Login Details

e Host jo.sif.au.dk

s Port 4443

* Username samawe@au.dk@Test project
e Password as you choose below

You may be asked to verify the server key fingerprint
66:19:84:6E:22:15:A0:2C:3A:9D:4A:AA: 2E:OF:E6: C9:E9: 0D:8A:ED: 2E: C3:F6:5F:A5:56:98: 0E: 1D:A5:70:49 (SHA256) first time you connect.

Password

Please enter and save your desired password in the text field below, to be able to connect with username and password as described in the Login Details.

[ --------- ] (leave empty to disable davs access with password)

Save WebDAVS Settings

Du skal bruge en URL for at saette adgangen op, og den kan du finde under Login Details ud for Host og Port. |
vores eksempel er URL'en https://io.sif.au.dk:4443 og det automatiske brugernavn samawe@au.dk@Test
project.

WebDAVS - Windows Filhandtering

Nar du har indstillet WebDAVS i SIF skal du szette din egen maskine op til adgangen.

Hvis du bruger Windows, kan du bruge Filhandteringen til at abne WebDAVS fjernmapper. Klik pa Computer
og derefter pa Map network drive eller Add a network location.

Bemeaerk at Windows 7 kun viser den sidste mulighed hvis du klikker pa Connect to a Web site ...-linket i
Map network drive guiden. Windows 8 og nyere versioner har en selvstaendig knap.

| vores eksempel bruger vi Map network drive i Windows 10 Filhandtering.

NB: Windows 7 var den farste udgave som tilbgd rigtig WebDAVS-understgttelse. Mdske fungerer zldre
versioner, f.eks. Windows Vista, pd samme mdde som vi viser her, og ellers er der eksterne WebDAVS-
hjaelpeprogrammer, der kan klare det.

Klik pa Map network drive for at starte guiden.


https://io.sif.au.dk:4443/
mailto:samawe@au.dk@Test

= | Denne pc - O X

Fil Computer Vis ~ o
I W ? E 6yl Fjern eller rediger et program
- s # Systemegenskaber
Egenskaber Abn Omdgb  F& adgang Tilknyt Tilfgj en Abn L
til medie ~|netveerksdrev ~ | netvaerksplacering  indstillinger <3 Administrer
Placering Netvaerk System
<« v 4 = Dennepc | Tilknytnetvarksdrey v U £ SegiDenne pc
Opret en genvej til en delt mappe eller
A | computer pa et netveerk. o)

~ 3 Hurtig adgang
I Skrivebord
& Overfersler
Dokumenter
&= Billeder

3D-objekter Billeder

. Dokumenter Musik

e I

DM Kommissorium

ERDA-SIF Overfersler Skrivebord

Q
N S N

Pics

Tests af ERDA SIF
Videoer

v @ OneDrive - Aarhus universite

’ Billeder ~ Enheder og drev (1)

> &= Billeder . OSDisk (C)
©E Aeliantan v I ¥

9 elementer

Vaelg et passende bogstav til dit netveerksdrev (vi har brugt Z:), kopier server URL fra SIFs WebDAVS side,
og klik Finish.

NB. processen kan mislykkes hvis du ikke har https:// med i starten af server URLet.

w = | Dennep

- Computer Vis
= I Gyl Fjern eller rediger et program
m s ?
s

24 Systemegenskaber

Egenskaber Abn Omdeb Faadgang Tilknyt Tilfaj en
til medie ~ netveerksdrev ¥ netvaerksplac X
Placering Netveerk
% Opret forbindelse til et netvaerksdrev
&« v 4 = Dennepc
1 ) ) . E
“ Mapper (i Hvilken netvaerksmappe skal der tilknyttes?
s Hurtig adgang
Angiv et drevbogstav til forbindelsen og den mappe, du vil oprette forbindelse til: ’ D
@ OneDrive - Aarhus universitet !
|
8 Denne pc Drev: Z: (\o.erda.au.dk@5SSL@44 ~
_J 3D-objekter ; SK
X ‘ Mappe: ‘ o.5if.au.dk:4443 ~| | Gennemse... I
L Apple iPhone
= Billeder Eksempel: \\server\share
Dokumenter | Opret forbindelse igen ved logon
& Musik ~ Enheder a [] Opret forbindelse med andre legitimationsoplysninger
¥ Overtarsler Opret forbindelse til et websted, du kan bruge til at gemme dine dokumenter og
I Skrivebord I billeder.
m Videoer
&5 0SDisk (C)  Netveerks|

=~ UNI File System (O3)
= https://io.erda.au.dk:4443 (Z;) =

Annull
@ Netvrk nnilr
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Nu beder Windows Security dig om at forbinde til WebDAVS fjernmappen.

Log ind med dit automatiske brugernavn og det kodeord du valgte pa SIFs WebDAVS fane. Klik
OK for at logge ind og afslutte guiden.

Nu kan du finde dine SIF mapper og filer i under det drevnavn, du valgte.
Sa laenge du er online kan du bruge disse filer ligesom dem, der ligger pa din maskine.

Nar du er feerdig med at arbejde med filerne, kan du hgjreklikke pa netveerksdrevet og veelge
Disconnect for at lukke forbindelsen.

Naeste gang du starter din computer, kan du ngjes med at abne din genvej til SIF for at arbejde
med dine filer, men du skal stadig fgrst logge ind pa SIF web og fa 2-faktor-gokendelse, for at fa
adgang.

Du kan ogsa ggre fjernmappen tilgaengelig som en netvaerksplacering ved at udfylde Folder feltet
med samme server URL som i Add network location guiden.

Justér Windows WebDAVS stgrrelsesbegraensning

For at kunne bruge WebDAVS effektivt skal du desvaerre fgrst arbejde lidt med din computers
indstillinger. Da du muligvis ikke har adgang til at lave de ngdvendige aendringer pa en AU PC
anbefaler vi at du bruger SFTP i stedet for WebDAVS.

Eftersom Microsoft har sat en lav graense for hvor store filer du kan hente gennem WebDAVS,
far du en fejlbesked, hvis du forsgger at hente filer pa ca. 50MB eller mere.

Du kan hzeve graensen til 4GB gennem Registry Editor’en.

Start med at sgge pa Regedit pa din computer og dobbeltklik pa programmet.

Al Apps Cocuments  Web More A X
Best match
>
ﬂ?. regedit g »
Run command

Apps .

regedit
" Registry Editor > Run command
Search the web
L regedit - see web results > = open

C3 Run as administrator

i) Open file location

£ reged iﬂ

Valg mappen HKEY_LOCAL_MACHINE, 3bn SYSTEM, og dbn CurrentControlSet.
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Abn Services, derefter WebClient og Parameters. Her finder du FileSizeLimitinBytes, hvor du
kan aendre vaerdien til f.eks. 4294967295 i Decimal base.

E’ Remictry Editar o O 5%
File Edit Wiew Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet! Services\WebClient\Parameters
wanarpvb L] || Name Type Data
Edit DWORD (32-bit) Value > (value not set)
WORD 000000001 (1)
Value name: WORD 3x00000007 (1)
| File Size Limit InBytes NORD OxDODODOO (0)
Value data: Base WORD DxD00f4240 (1000000)
O Hexadecimal NORD OxFFFFFFFF (4204967295)
@® Decimal WORD xDOD000T e (30)
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WidiSystemHost Ig'_-ﬂ ServiceDebug REG_DWORD Oe0O000000 (0)
wdiwifi E_P]ServiceDll REG_EXPAND_SZ 5ystermRoot 2\ System32webclnt.dil
WdmCompanionFilter 8| ServiceDllUnloa.. REG_DWORD 000000001 (1)
WdNisDrv f;'_oﬂSupportLocking REG_DWORD 0x00000001 (1)
WdMNisSve
v | WebClient
MetworkProvider
Parameters
Triggerinfo
Wecswe
WEPHOSTSVC
wearenleimnart 24
< >

Nu kan du overfgre filer pa op til 4GB.

Hvis du arbejder med store mangder data, eller ikke har administrator-adgang til din computer,
anbefaler vi at du bruger SFTP i stedet for WebDAVS.

WebDAVS - Mac OSX Filhandtering

Pa Mac OSX kan du bruge Finder til at abne WebDAVS mapper.



Veelg Connect to Server under Go.

Indtast server URL fra SIFs WebDAVS fane under Server Address og klik Connect.
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Nu bliver du bedt om at logge ind med dit brugernavn og kode. Her brugte vi det automatiske
brugernavn bardino@nbi.ku.dk@TestProjectl, men dit brugernavn vil generelt veere en
kombination af din registrerede email og navnet pa dit SIF projekt.

All My Files
lapn M) FEE . 2 P
Connecting to Server

Connecting to https:{ (sif-io.erda.dk .. Showt A8

[ Desktop

Bﬁ Documents Enter your name and password to connect to o
“sif-io.erda.dk". e o
o Downloads
TAGS Connect as: () Guest
@ Red Imagss (=) Registered User SRS
©' Orange : - - -
Name: |bardino@nbi.ku.dk@TestProjectl R
Yellow
' Green | Password: ]_f-_ .._..:_.| E
@ Blue BrowsSy || Remember this password in my keychain ntul3_d
) Purple
Gray rorol | Cancel | E»Gonne&té
All Tags... 2

Hvis login lykkes, vil du se din SIF mappe under dine filer.

WebDAVS - Linux Filhandtering

Pa de fleste moderne Linux distributioner kan du abne WebDAVS mapper med filhdndteringen,
uanset om det er Nautilus, Konqueror, Dolphin, Thunar eller en femte. Klik pa Go og veelg Open
Location.

Her skal du indtaste server URL fra SIF WebDAVS siden (du skal maske erstatte https med davs i
URLen hvis det fejler) og klik Connect.

| vores eksempel har vi brugt XFCE med Thunar, sa vi skulle bruge davs som prefiks i stedet for
https.
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Login med brugernavnet og det kodeord du valgte pa SIF WebDAVS siden. Dit brugernavn vil
generelt vaere en kombination af din email og navnet pa dit SIF projekt.

Enter password for /

Username: o@nbi.ku.dk@TestProjectl

Password: |oeoeee00000
Forget password immediately

« Remember password until you logout
Remember forever

@cCancel | Connect

Hvis det lykkes dig at logge ind vil du se dine SIF mapper og filer i dit system.

NB: Nautilus/Thunar bruger GNOME gvfs-bibliotek, som havde en kendt fejl i eldre versioner. P3
grund af fejlen hang uploads pa over 1GB konsekvent. Hvis du oplever det her problem,
anbefaler vi at opgradere til en nyere udgave af gvfs (f.eks. 1.22.2), eller at du bruger en anden
klient.

Sikker filoverfgrsel via SFTP etc.

SFTP er en sikker og effektiv protokol til fil-overfgrsler lidt i stil med den gamle FTP-protokol, men
med indbygget sikkerhed. SFTP bygger pa sikkerheds-infrastrukturen fra OpenSSH og er
understgttet af en lang raekke klienter pa de populzere platforme — nogle af dem integrerer
endda funktionaliteten i deres filhandtering, sa du ikke behgver downloade apps.

For at komme i gang skal du dbne SFTP fanen under SIF Setup og konfigurere hvordan du vil
identificere dig for vores server. Enten skal du copy paste en eller flere SSH public keys! eller
indtaste det kodeord du vil bruge. Klik derefter Save SFTP Settings. Bemaerk at dine login-detaljer
— ogsa dit brugernavn — bliver vist samme sted.

1 Du kan laese mere om hvordan du bruger SSH public keys her: Git - Generating Your SSH
Public Key (git-scm.com)



http://www.openssh.com/
https://git-scm.com/book/en/v2/Git-on-the-Server-Generating-Your-SSH-Public-Key
https://git-scm.com/book/en/v2/Git-on-the-Server-Generating-Your-SSH-Public-Key

IV SIF

[ Home gsetwe |
[ Fles | ‘QWebDAvs ‘

e

\: Close \ SFTP access to your SIF account

‘: Logout ‘ You can enable SFTP login to your SIF account and use it for efficient file and folder upload/download or even for seamless data access from your Windows, Mac OS X and

Linux/UN*X computer.
Login Details

* Host jo.sif.au.dk

* Port 2222

* Username samawe@au.dk@SMW test project
* Publickey / Password as you choose below

You may be asked to verify the server key fingerprint 00:3a:51:b9:95:67:86:f4:70:72:cc:4d:c5:8a:9b:94 (MD5) or Mns4BmaOF27hwYh46yFeOPAnalAlrdjSeNALgnaVXdM
(SHA256) first time you connect.
Public Keys

You can use any suitable private keys you may have, or create a new one. SIF supports the following key types: ssh-ed25519, ecdsa-sha2-nistp256, ssh-rsa, ssh-dss, ecdsa-
sha2-nistp384, ecdsa-sha2-nistp521 In any case you need to save the contents of the corresponding public key (e.g. id_rsa.pub) in the text area below, to be able to connect
with username and key as described in the Login Details.

- B=E=3e

(leave empty to disable sftp access with public keys)
Password

Please enter and save your desired password in the text field below, to be able to connect with username and password as described in the Login Details.
Nar du har sat SIF op til SFTP skal du saette din maskine op til adgangen, og til det skal du bruge
en klient.

Vianbefaler en af de her, som vi ved virker med SIF.

FTP/FTPS/SFTP klient WinSCP

WinSCP er en FTP/FTPS/SFTP klient til Windows, som findes i en portabel udgave som kan kgre
hvor som helst uden installation, og dvs. uden administrator-adgang og har en semi-automatisk
sync-funktion som ggr det nemmere at synkronisere filer mellem din maskine og SIF.

Du kan finde mere information pa projektets egen side: https://winscp.net/

SSH klient PUTTY SFTP

PUTTY er en SSH klient udviklet til Windows, som ogsa er tilgaengelig pa andre platforme nu. Den
har en kommandolinje SFTP klient, som du kan bruge med SIF.

NB: af sikkerhedshensyn skal du bruge version 0.67 og nyere for at kunne forbinde til SIF. £ldre
versioner (mindst indtil 0.64) afviser at forbinde med fejlen “Couldn’t agree a key exchange
algorithm: available ..."”. Et kig pa PuTTY Changes viser at der ogsa er et antal sikkerhedsrettelser,
som er grund nok til at opgradere til version 0.68 eller nyere.

Du kan finde mere information pa projektets egen hjemmeside:
www.chiark.greenend.org.uk/~sgtatham/putty/

Linux Filhandtering SFTP fjernmapper
Pa de fleste moderne Linux distributioner kan du abne SFTP fjernmapper gennem filhandteringen.
Fremgangsmaden er ligesom med WebDAVS, bortset fra at du skal andre URL til at pege pa SFTP.

Indtast server-detaljerne fra SFTP under setup, og klik Connect. Erstat evt. sftp med ssh i adressen
hvis det fejler. | vores eksempel skal vi kun taste sftp://sif-io.erda.dk, da port 22 er implicit.


https://winscp.net/
http://www.chiark.greenend.org.uk/%7Esgtatham/putty/changes.html
http://www.chiark.greenend.org.uk/%7Esgtatham/putty/
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Resten af setuppet er som for WebDAVS, bare med login-detaljer fra dit SFTP Setup.

SSHFS

Pa Mac OSX og Linux kan du bruge SSHFS til at binde fjernmapper ind pa din maskine, sa du kan
bruge indholdet som om det 13 lokalt.

Vi har nogle korte instrukser til hvordan du ggr i SIF under Setup pa din SFTP fane. Klik Show more
SFTP client details...

Support, spgrgsmal og kommentarer

Hvis du har kommentarer til hvordan vi kan ggre brugeroplevelsen bedre eller spgrgsmal om SIF vil
vi meget gerne hgre fra dig.

Dette gaelder ogsa support, hvis du er faldet over noget, der ikke virker som vi har beskrevet. For
at vi kan hjzelpe dig effektivt skal du inkludere information om dit styresystem og web-browser i
henvendelsen. Hvis du er i tvivl om hvilket styresystem og browser du bruger, kan du chekke det
ved at besgge www.whatismybrowser.com eller detectmybrowser.com. Send os linjen under
“Your web browser is:”, eller for detectmybrowser, linjen som begynder med “You're using”.

Skaermbilleder er ogsa meget nyttige nar vi skal hjaelpe, for de lader os se praecis hvad du ser.
Kontakt os ved at maile SIF Support.
Venlig hilsen AskOS.


http://www.whatismybrowser.com/
http://detectmybrowser.com/
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