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Ledelsesrapporten indeholder de væsentligste risici og tilhørende anbefalinger, som ledelsen bør håndtere. Observationer fra sikkerhedsvurderingen er listet nederst i rapporten med beskrivelse af risici samt anbefalinger til at mitigere disse. Alle observationer er risikovurderet og har fået en score baseret på en vurdering af risikoens alvor. For det fulde risikobillede henvises til det samlede risikovurderingsnotat. 
Afgrænsning og kontekst
Kort beskrivelse af afgrænsning og kontekst for risikovurderingen. Det skal være klart for beslutningstager, hvad risikovurderingen dækker og dermed samtidig klart, hvad der ikke er omfattet.
Interessenter
Kort beskrivelse af interessenter med betydning for risikovurderingsprocessen og beslutningsprocessen.
Dataklassifikation
Eksempelvis: XXXXX producerer, behandler og opbevarer fortrolige og særlige personoplysninger og klassificeres dermed som følsomt (højeste kategori).
Risikotolerancen på AU er meget lav når det handler om it-systemer, der behandler særlige (følsomme) persondata herunder helbredsdata. 
Risikoanalyse og anbefalinger til mitigerende foranstaltninger
I risikooversigten medtages de væsentligst risici, som ledelsen/risikoejerne skal informeres om og tage beslutninger om. Beslutningsgrundlaget skal omfatte anbefalinger til ledelsen om mitigerende foranstaltninger og begrundelser herfor. 
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Risikooversigt (udvalgte risici, kritiske konsekvenser, høj sandsynlighed som ledelsen bør forholde sig til)
	

	Beskrivelse
	Sandsynlighed
1 - Usandsynligt
2 – Mindre sandsynligt
3 - Sandsynligt
4 - Forventet
	Konsekvens
1 - Uvæsentligt
2 - generende
3 - kritisk
4 - Uacceptabelt
	Foranstaltninger

	Manglende patchning af sårbarheder på XX server og applikationer
	Systemer og applikationer, der ikke patches jævnligt, er sårbare overfor udnyttelse af sårbarhederne ude fra og ind.
	3
	4
	· Opdater Software: Sørg for, at alle systemer og alt software er opdateret med de seneste sikkerhedsrettelser samt at patchning gennemføres i bestemte perioder.
· Regelmæssig Testning: Udfør regelmæssige penetrationstests og sikkerhedsvurderinger.EKSEMPLER

· Data Minimering: At der alene indsamles, opbevares og behandles personoplysninger, der er nødvendige for det formål, de er indsamlet til. 
· Data Sikkerhed: Implementer passende tekniske og organisatoriske foranstaltninger for at beskytte personoplysninger mod uautoriseret adgang, tab eller ødelæggelse.

	Manglende data disciplin
	Flere data samlet i samme mappe på O-drev (backup)
	4
	4
	· Mappe på O-drev opdeles, så kun relevante personer har adgang til relevante data.

	Uautoriseret adgang. Kompromittering af brugeradgange. Fejl i tildeling af adgangsrettigheder samt rettigheder tildelt ikke autoriserede personer.
	Adgange til server, applikation og data på computeren er sårbare overfor manglende kontrol med, hvem der har adgang, manglende vedligeholdelse af adgange i forbindelse med on- og offboarding af personer med tilknytning til XX samt det tilhørende O-drevs folder, hvor adgangskontrol sker asynkront med adgang til scanneren.
	4
	4
	· Adgangskontrol: Begræns adgangen til følsomme informationer til kun de nødvendige personer.
· Multi-Faktor Autentifikation: Brug multi-faktor autentifikation for at forbedre sikkerheden for brugerkonti.
· Overvågning: Overvågning af enheder og netværkstrafik for mistænkelig aktivitet.
· Sikkerhedsprocedure: Implementer klare og omfattende sikkerhedsprocedure.
· Opdatering af Procedure: Hold sikkerhedspolitikker og procedurer opdaterede med de nyeste trusler og bedste praksis.

	Fejl i planlagte ændringer som forårsager sårbarhed.
	Opdatering af hardware og software.
	4
	4
	· Test før udrulning i produktion.
· Lave aftale med XX IT om faste procedure og håndtering af IT change management på systemer så kun XX IT håndtere IT forvaltningen.
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